



浙江省互联网+医疗卫生服务
统一门户接入
技术方案








浙江省卫生计生信息中心
2018年5月
[bookmark: _Toc493165753][bookmark: _Toc42853416]引言
[bookmark: _Toc42853417][bookmark: _Toc450898419][bookmark: _Toc493165754]背景
为推进浙江省医疗卫生服务领域深化“最多跑一次”改革行动，浙江省卫生计生委决定开展全省互联网+医疗卫生服务统一门户建设工作，通过整合各市和各省级医院现有互联网健康门户（包电脑端和手机移动端），向群众提供“一站式”健康信息服务。
[bookmark: _Toc42853418]文档编制目的
本文档详细定义了各市、各医院互联网健康门户与全省互联网+医疗卫生服务统一门户的对接操作说明。
[bookmark: _Toc493165755][bookmark: _Toc450898420][bookmark: _Toc42853419][bookmark: _Toc510240501][bookmark: _Toc534106190][bookmark: _Toc510347415][bookmark: _Toc248036349][bookmark: _Toc248657699]读者对象
本文档适合的读者对象包括各类相关技术人员。
[bookmark: _Toc42853427]系统接口规范
平台⽅提供信息
	名称
	参数
	说明

	secretKey
	1D16D43B49BEE913
	正式秘钥，参数加密使⽤



请求规范
预发环境请求地址:https://preonline.zj12580.cn/open-api/
正式环境请求地址:https://zjjk.zj12580.cn/open-api/
请求协议:https application/json;charset=utf-8
本文档中的接口在正式的线上环境均采用HTTPS协议方式进行调用。
2.3 三方候补请求接口
接口路径：/thirdparty/wait_order_info
[bookmark: u0408d855]访问方式：post
规范：请求体参数json串整体按照加密规则加密，详细见3.1参数加密规则
入参字段：
	参数名
	说明
	数据类型
	是否必传
	备注

	hisHosId
	医院id
	String
	是
	平台医院id

	hisDocId
	医生id
	String
	是
	医院上传的his医生ID

	hisDeptId
	科室id
	String
	是
	医院上传的his科室id

	orderTimeSign
	预约上下午标志,0表示上午，1表示下午
	String
	是
	

	resDate
	预约日期（yyyymmdd）
	String
	是
	

	channel
	渠道：94
	String
	是
	

	token
	Token
	String
	是
	有效期60天

	patientList
	就诊人信息集合
	List
	是
	

	就诊人List集合字段如下：

	name
	姓名
	String
	是
	

	certNum
	证件号
	String
	是
	

	certType
	证件类
	String
	是
	见3.2证件类型

	mobile
	手机号
	String
	是
	

	sex
	性别 1男 2女
	Short 
	否
	



请求示例：{\"hisHosId\":\"0571HB\",\"hisDeptId\":\"11520\",\"hisDocId\":\"11337\",\"resDate\":\"20240818\",\"orderTimeSign\":\"1\",\"channel\":\"94\",\"token\":\"5AXe9TZa5RzXicxtBfjLWg+vCbycjA68HTQKBi1QhR1Kh32/0VT1KNYISy+r0nJT\",\n" +
"\"patientList\":[{\"name\":\"测试\",\"certNum\":\"110101200007289518\",\"certType\":\"0\",\"mobile\":\"13191379656\",\"sex\":1}]}









使用 secretKey ：E896062C5038DA65; AES;加密  （此为测试秘钥）
[bookmark: _GoBack]wmt+qfEMdYaUBfj1psAdeaiYdqqjqN3qWgudQ/IFZj7zrnjJUn8NtsSiG/sTZbbf/n+r3r8sg29sC7V8OQx6Kl5kNdw4JL4MBKWXZ4QE/rH7pZnSEERMFm4nY02vJfeloOBezyFJc8LYiIDrC/Ez/lBUmpIZyQOalWXvDDrCumosAJzjEdNrec4jRou4XgyhDt+ZkRBWbQ2oMyN8hkK0iURRVFpliiyZwc30Nu/Cy3zQN3bxm9g6r5iHJHFxD5IcYCpvLmOCWb2+UJoUZbIE/OACN7/3ZDWj1RL2wjGMJ8dlYo87LwipcJa+mzWvoEDnX39OcQ/x+ezsRDe9gueSyI4AtYIC087ideYZ+dbP0vOpXehiN+w5RqXIJQVxk8szY9L8DvXE0CEr2Chb3Md+xg==








出参：
	参数名
	说明
	数据类型
	必填

	code
	状态码：0 成功
	String
	是

	data
	跳转链接示例：
http://20.21.1.147/webapp/app-mobile?page=candidateShemeList&storeId=10036876&deptId=1441754&docId=1705620&scheduleFlag=9&orderTimeSign=1&resDate=20240818&channel=93&token=5AXe9TZa5RzXicxtBfjLWg%2BvCbycjA68HTQKBi1QhR1Kh32%2F0VT1KNYISy%2Br0nJT
	String
	

	message
	信息输出
	
	



2.4 三方通过链接跳转到平台
链接路径：2.3接口获取
[bookmark: _Toc42853434]接口联调用例
[bookmark: _Toc42853435]参数说明及注意事项
1、 post请求方式以json的形式传参
2、 
java为例的代码   —— 

3.2 证件类型
	枚举名
	枚举说明

	0
	身份证

	1
	军官证

	2
	驾驶证

	3
	中国护照

	4
	台胞证

	5
	港澳证

	6
	外国人永久居留身份证

	7
	外国人护照

	8
	港澳台居民居住证
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AESEncryptUtil.javapackage com.zjrcinfo.zjguahao.web.util;

import org.apache.commons.lang.StringUtils;
import sun.misc.BASE64Decoder;
import sun.misc.BASE64Encoder;

import javax.crypto.Cipher;
import javax.crypto.spec.SecretKeySpec;

public class AESEncryptUtil {

    /**
     * 默认字符集编码
     */
    private static final String DEFAULT_ENCODING = "UTF-8";
    /**
     * 填充⽅式
     */
    private static final String PADDING = "AES/ECB/PKCS5Padding";
    /**
     * 加密算法
     */
    private static final String KEY_ALGORITHM = "AES";
    /**
     * 加解密key⻓度
     */
    private static final int KEY_LENGTH = 16;
    private AESEncryptUtil() {

    }
    /**
     * 加密
     *
     * @param content 待加密内容
     * @param encryptKey 加密 KEY
     * @return
     */
    public static String encrypt(String content, String encryptKey) throws Exception {
        if (content == null || encryptKey == null) {
            throw new IllegalArgumentException("加密内容 content 和 encryptKey 不能为 null");
        }
        if (StringUtils.length(encryptKey) != KEY_LENGTH) {
            throw new IllegalArgumentException("加密的encryptKey必须为16位");
        }
        try {
            Cipher cipher = Cipher.getInstance(PADDING);
            cipher.init(Cipher.ENCRYPT_MODE, new SecretKeySpec(encryptKey
                    .getBytes(DEFAULT_ENCODING), KEY_ALGORITHM));
      /* org.apache.commons.codec.binary.Base64; Base64.encodeBase64String() 解决Base64加密换⾏问题 */
            return new BASE64Encoder().encode(cipher.doFinal(content.getBytes(DEFAULT_ENCODING)));
        } catch (Exception e) {
            throw new Exception("加密失败");
        }
    }

    /**
     * 解密
     *
     * @param content 待解密内容
     * @param decryptKey 解密的 KEY
     * @return
     */
    public static String decrypt(String content, String decryptKey) throws Exception {
        if (content == null || decryptKey == null) {
            throw new IllegalArgumentException("解密内容或解密key不能为null");
        }
        if (StringUtils.length(decryptKey) != KEY_LENGTH) {
            throw new IllegalArgumentException("解密的decryptKey必须为16位");
        }
        try {
            Cipher cipher = Cipher.getInstance(PADDING);
            cipher.init(Cipher.DECRYPT_MODE, new SecretKeySpec(decryptKey
                    .getBytes(DEFAULT_ENCODING), KEY_ALGORITHM));
            /*Base64.decodeBase64(content);*/
            byte[] bytes = new BASE64Decoder().decodeBuffer(content);
            bytes = cipher.doFinal(bytes);
            return new String(bytes, DEFAULT_ENCODING);
        } catch (Exception e) {
            throw new Exception("解密失败");
        }
    }

    /**
     * byte数组转化为16进制字符串
     *
     * @param bytes
     * @return
     */
    public static String byteToHexString(byte[] bytes) {
        StringBuffer sb = new StringBuffer();
        for (int i = 0; i < bytes.length; i++) {
            String strHex = Integer.toHexString(bytes[i]);
            if (strHex.length() > 3) {
                sb.append(strHex.substring(6));
            } else {
                if (strHex.length() < 2) {
                    sb.append("0" + strHex);
                } else {
                    sb.append(strHex);
                }
            }
        }
        return sb.toString();
    }



    public static void main(String[] args) throws Exception {
        String content = "{\"hisHosId\":\"0571HB\",\"hisDeptId\":\"11520\",\"hisDocId\":11337,\"resDate\":\"20240818\",\"orderTimeSign\":\"1\",\"name\":\"测试\",\"certNum\":\"110101200007289518\",\"certType\":\"0\",\"mobile\":\"13191379656\",\"channel\":\"93\",\"token\":\"5AXe9TZa5RzXicxtBfjLWg+vCbycjA68HTQKBi1QhR1Kh32/0VT1KNYISy+r0nJT\"}";
        String encryptKey = "E896062C5038DA65";
        String encrypt = AESEncryptUtil.encrypt(content, encryptKey);
        System.out.println("加密："+ encrypt);

        String count = "wmt+qfEMdYaUBfj1psAdeaiYdqqjqN3qWgudQ/IFZj7zrnjJUn8NtsSiG/sTZbbfelbu5R1oAUbo2VoO9GUBlpexvMlDnODEC1x5D2ECk9dQ01zR4yNhy99n8ld+cq3uVcEdQGq5t/0qazneJ9TVJAHSKXKeUkrmCbjfDU47GuDO2mOZbqwUMiAPQumkNLw7iNwOR9T99jyUm0P2APS3D3dQfc3JBhq9LjeG5uGCSELbyGAmqMhr24LULUuEkGW9OxkXykIG88zteA8LMuXBAVsI7yBfOHFhucZ1o1fxJdXhn6QYz31fY4aiL/qoemY3r77Ml8Gl9g93dW0btkRGeD4JWd2QvgX4Fe8svKMjoVmDBQ7aLq5S3uuPW0I4MFUK";
        System.out.println("解密："+AESEncryptUtil.decrypt(count, encryptKey));
    }
}
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